COCUKLARIN SiBER ZORBALIGA M
KALDIGINA YONELIK S

Bircok ¢ocuk siber zorbaliga maruz kaldigini aileleriyle
paylasmadigi igin gocugun siber zorbaliga maruz kaldigimni
anlayamayabiliriz. Cocukta goriilen baz1 davranis degisik-
likleri cocugun siber zorbaliga maruz kaldigina yonelik
ipuglari verebilir. Bunlar:

e Cocugun internet kullanimindan sonra {izgiin goriin-
mesi

e (Cocuga gelen cep mesajindan sonra {izgiin goriinmesi
e Kendi yasitlariyla sosyal aktivitelerinin azalmasi
e Akademik performansinin diismesi

e (Cok sik kullandig1 internete eskisi kadar ilgi gosterme-
mesi

e Telefonuna gelen mesajlar1 okumadan silmesi.

Bu tiir davranislar ¢ocuklarin siber zorbaliga maruz kaldigi-
na yonelik isaretler olabilir. Ancak bu davranislar gosteren
her ¢ocugun siber zorbaliga maruz kaldigini séyleyemeyiz.

SEVGILI OGRETMENLER VE VELI

e Giinlimiizde artik teknolojiyi kullanmak degil; bilingli, kont-
rollii ve giivenli kullanmak dnemlidir. Bu nedenle ¢ocuklari-
mzin teknolojiyi bilingli kullanmasia 6zen gostermek ge-
rekmektedir.

e Cocuklariniza internette higbir seyin gecici olmadigini ve
kaybolmadigini hatirlatin.

e Cocuklarinizin sanal ortamda profillerinin gizlilik ve giiven-
lik ayarlarin1 yapmalar1 gerektigini hatirlatiniz.

e Cocuklariniza sanal ortamdaki parolalarini hi¢ kimseyle
paylasmamalari gerektigini, parolalarint giivenli hale getir-
melerini ve sik stk degistirmeleri gerektigini ifade ediniz.

e Cocuklariniza her gordiikleri paylasima yorum yapmamalar1
gerektigini ifade ediniz.

e Sanal ortamda her gelen talebi ve istegi kabul etmemeleri
gerektigini vurgulaym.

e Uygunsuz davraniglari ihbarweb.org.tr,guvenlicocuk.org.tr
adreslerine bildirebileceklerini anlatin.

e Cocuklarmiza “Dijital ayak izlerini” kontrol etmelerini sdy-
leyin. Ekran adinizi veya e-posta adreslerini bir arama moto-
runa yazarak aramalarinin sonucunu gérmelerinin bagkalari-
nin onlar1 sanal ortamda nasil gordiiklerini anlamak igin
6nemli oldugunu ifade edin.
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Giiniimiizde bireylerin bilgiye hizl1 bir sekilde ulagmasini in-
sanlarm iletisimini kolaylastiran bilgi ve iletisim teknolojileri
bireyler tarafindan yaygin olarak kullamilmaktadir. Ozellikle
akilli telefonlarin yayginlasmasiyla birlikte bireyler internete
artik kisa zamanda ve istenilen mekanda ulasabilmektedirler.
Bu bilgi ve iletisim teknolojileri bireylere saglamis oldugu bun-
ca kolayligin yaninda amacinin diginda kullanilmaya baslanma-
styla bazi olumsuz sonuglarin yaganmasia da neden olmaya
baglamistir. Yasanan bu olumsuzluklardan bir tanesi de iletisim
teknolojilerini birbirlerine zarar vermek amaciyla kullanmasiyla
ortaya ¢ikan siber zorbaliktir.

Siber zorbalik; bir birey veya grubun bilgi ve iletisim teknoloji-
lerini diger bireylere zarar vermek amaciyla kullanmasi olarak
tanimlanmaktadir.

Bilgi ve iletisim araglartyla bir kisi ya da grubun kendisine
hedef olarak sectigi bir kisi ya da gruba yonelik yaptig1 zarar
verici her tiirlii eyleme siber zorbalik denir.

HANGI DAVRANISLAR SiBER ZORBALIKTIR?

e Kisinin goriintiilerini ¢ekmek ya da ¢ekilmis goriintiilerin
kisiden izin almadan sanal ortamda yayinlamak
e Sanal ortamda olumsuz sozler sarf etmek

e Sanal ortamda bagkasinin yerine gecerek o kisiymis gibi dav-
ranmak

e Sosyal ortamda birilerini tehdit etmek, hakaret etmek, asagi-
lamak, dalga gegmek

e Birisine ait 6zel bilgileri onun izni olmadan sanal ortamda
paylagmak

e Bir kisiye iliskin onu karalayici, kiigiik diisiiriicii site, sayfa
ya da grup olusturmak

e E-posta, mesaj ya da anlik iletilerle kisiye hakaret etme, asa-
gilama, alaya alma ya da tehdit etme

e Sosyal aglarda birisi hakkinda dedikodu ¢ikartma

e Arkadaslariyla organize olup magdur olarak sectigi kisiyi
sosyal platformlarda diglama

SIBER ZORBALIGIN SONUCLARI

e Siber zorbaligin psikolojik, duygusal ve sosyal alanda ciddi
olumsuz etkileri vardir.

e Zorbaca davraniglara maruz kalma durumunun bir siire sonra
fiziksel ve ruhsal rahatsizliklara neden olmakta; zorbaca dav-
ranislarin uzun siire devam etmesi ve magdurun gevreden
destek gdorememesi durumunda yasanan bu rahatsizliklarin
daha da siddetli hissedilmesine neden olmaktadir.

e Zorba ve magdurlarinda depresyon, yalnizlik, diisiik sosyal-
lesme, diisiik 6zsayg, iiziintii, kizginlik, korku, anksiyete gibi
psikolojik etkiler goriiliir.

s

Siber zorbaliga maruz kalanlarda kusma, kol ve
bacak agrisi, nefes darligi, karin agrisi, ¢arpinti,
bulant1 vb.gibi fiziksel tepkiler goriilebilmektedir.
Siber zorbaliga maruz kalanlar dikkati bir noktada
toplamada giicliik cekme ve yasitlari ile uyum sagla-
mada problem yasamaktadirlar.

Yine hem zorba hem de magdurlarda okul basarisin-
da azalma, devamsizlikta artislar goriilebilmektedir.

Siber zorbaliga maruz kalanlar aile ve sosyal cevre-
sindekilerle siklikla ¢atigma yasarlar.

SIBER ZORBALIGIN NEDENLERI

e Eglence/saka amagli yaptigini diisiinmesi

Kendisine kotii davranan kisilerden sanal diinyada
intikam almaya ¢aligma, bagkalarini kontrol etme
arzusu

Arkadaglar1 arasinda sayginlik kazanma
Saldirganliktan zevk alma

Sert goriinme istegi

Yakalanma ihtimalinin diisiik olmasi

Magdurla yiiz yiize iletisim kurma zorunlulugunun
bulunmamasi

Kimligini gizleyebilme
Davraniglarimin sorumlulugunu almaktan kagma
Kiskanglik

Gercek yasamda davranisa dokemedigi saldirganlik
igeren diisiincelerini sanal ortamda gergeklestirme
istegi

Gergek hayattaki kizginligin sanal ortamda baska
birisine yoneltilmesi

Sanal ortamin yeterince denetlenmemesi

Onlarin diisiincesine gore magdurlara fiziksel zarar
vermemeleri.



